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前　　言

　　本文件按照ＧＢ／Ｔ１．１—２０２０《标准化工作导则　第１部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由密码行业标准化技术委员会提出并归口。

本文件起草单位：北京江南天安科技有限公司、阿里云计算有限公司、北京三未信安科技发展有限

公司、新飞凡（上海）云计算服务有限公司、无锡江南信息安全工程技术中心、成都卫士通信息产业股份

有限公司、兴唐通信科技有限公司、中国科学院数据与通信研究教育保护中心。

本文件主要起草人：李国、胡杰、马晓艳、张钊、苏建东、杨李贝、高志权、吕鹂啸、罗俊、吴庆国、徐明翼、

张超、梁乐、王伟、曹硕。
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云服务器密码机管理接口规范

１　范围

本文件规定了云平台管理系统与云服务器密码机之间的设备管理接口和协议。

本文件适用于云服务器密码机的研制和检测，也适用于云平台管理系统的开发和使用。

２　规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于

本文件。

ＧＢ／Ｔ３２９０５　信息安全技术　ＳＭ３密码杂凑算法

ＧＢ／Ｔ３２９０７　信息安全技术　ＳＭ４分组密码算法

ＧＢ／Ｔ３２９１８（所有部分）　信息安全技术　ＳＭ２椭圆曲线公钥密码算法

ＧＢ／Ｔ３５２７６　信息安全技术　ＳＭ２密码算法使用规范

３　术语和定义

下列术语和定义适用于本文件。

３．１

云服务器密码机　犮犾狅狌犱犺狅狊狋犲犱犺犪狉犱狑犪狉犲狊犲犮狌狉犻狋狔犿狅犱狌犾犲（犆犎犛犕）；犮犾狅狌犱犮狉狔狆狋狅犵狉犪狆犺犻犮狊犲狉狏犲狉

在云计算环境下，采用虚拟化技术，以网络形式，为多个租户的应用系统提供密码服务的密码设备。

３．２

虚拟密码机　狏犻狉狋狌犪犾狊犲犮狌狉犻狋狔犿狅犱狌犾犲（犞犛犕）；狏犻狉狋狌犪犾犮狉狔狆狋狅犵狉犪狆犺犻犮狊犲狉狏犲狉

云服务器密码机上，采用虚拟化技术创建出来的提供类同实体密码机服务的密码服务实例。

３．３

犆犎犛犕数据影像　犆犎犛犕犱犪狋犪犻犿犪犵犲

简称ＣＨＳＭ影像。

包含ＣＨＳＭ内所有ＶＳＭ中的与用户相关的配置、密钥及敏感信息等，并使用加密和签名机制保

护影像的安全性。

用于ＣＨＳＭ的漂移过程。

３．４

犞犛犕数据影像　犞犛犕犱犪狋犪犻犿犪犵犲

简称ＶＳＭ影像。

包含ＶＳＭ内与用户相关的配置、密钥及敏感信息等，并使用加密和签名机制保护影像的安全性。

用于ＶＳＭ的漂移过程。

３．５

犞犛犕漂移　犞犛犕犱狉犻犳狋

当一台ＶＳＭ发生故障时，云平台管理系统自动将此ＶＳＭ的数据影像导入至另外一台空闲正常的
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ＶＳＭ上，并快速切换用户网络。在用户无感知的情况下，恢复ＶＳＭ的可用性。

３．６

云平台公钥　犪狌狋犺犲狀狋犻犮犪狋犻狅狀狆狌犫犾犻犮犽犲狔

用于鉴别云平台管理系统的身份，验证管理报文的合法性。

３．７

公钥指纹　狆狌犫犾犻犮犽犲狔犳犻狀犵犲狉狆狉犻狀狋

对公钥进行杂凑运算（ＳＭ３算法）的结果，作为公钥指纹。

４　缩略语

下列缩略语适用于本文件。

ＡＰＩ：应用程序编程接口（ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ）

ＣＨＳＭ：云服务器密码机（ＣｌｏｕｄｈｏｓｔｅｄＨａｒｄｗａｒｅＳｅｃｕｒｉｔｙＭｏｄｕｌｅ）

ＨＴＴＰ：超文本传输协议（ＨｙｐｅｒＴｅｘｔＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌ）

ＨＴＴＰＳ：安全的 ＨＴＴＰ协议（ＨｙｐｅｒＴｅｘｔＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌｏｖｅｒＳｅｃｕｒｅＳｏｃｋｅｔＬａｙｅｒ）

ＪＳＯＮ：ＪＳ对象标记（ＪａｖａＳｃｒｉｐｔＯｂｊｅｃｔＮｏｔａｔｉｏｎ）

ＲＥＳＴｆｕｌ：表现层状态转移（ＲｅｐｒｅｓｅｎｔａｔｉｏｎａｌＳｔａｔｅＴｒａｎｓｆｅｒ）

ＵＲＩ：统一资源标识符（ＵｎｉｆｏｒｍＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ）

ＵＲＬ：统一资源定位符（ＵｎｉｆｏｒｍＲｅｓｏｕｒｃｅＬｏｃａｔｉｏｎ）

ＵＵＩＤ：通用唯一识别码（ＵｎｉｖｅｒｓａｌｌｙＵｎｉｑｕｅＩｄｅｎｔｉｆｉｅｒ）

ＶＳＭ：虚拟密码机（ＶｉｒｔｕａｌＳｅｃｕｒｉｔｙＭｏｄｕｌｅ）

ＶＳＭＩＤ：虚拟密码机的识别码，１２８位设备ＵＵＩＤ（ＶＳＭＩｄｅｎｔｉｆｉｃａｔｉｏｎ）

５　系统结构和接口位置

云服务器密码机管理接口ＡＰＩ，由云平台管理系统调用，用于管理配置ＣＨＳＭ和ＣＨＳＭ内的多个

ＶＳＭ。管理接口ＡＰＩ在云服务应用体系结构中的位置见图１。

图１　云服务器密码机管理接口在云服务应用体系结构中的位置

２
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６　通讯协议和数据结构

６．１　通讯协议

云服务密码机管理接口应基于 ＨＴＴＰ协议，以方便管理。如果采用传输层进行安全保护，宜采用

ＧＭ／Ｔ００２４中定义的协议。

６．２　请求方法和犝犚犔规则

支持 ＨＴＴＰＧＥＴ、ＰＯＳＴ方法。

———使用ＧＥＴ方法时，输入参数附加在请求的ＵＲＬ上，输出参数为ＪＳＯＮ格式；示例如下：

　　ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｃｈｓｍ／ｉｎｆｏ？ｒｅｑｕｅｓｔＩｄ＝｛ｒｅｑｕｅｓｔＩｄ｝

———使用ＰＯＳＴ方法时，输入和输出参数均采用ＪＳＯＮ格式；示例如下：

　　ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｃｈｓｍ／ｎｅｔｗｏｒｋ

｛斜体｝为可变内容域。

６．３　授权类别

当前支持的授权类别有：

———ｇｕｅｓｔ，无需签名即可使用；

———ｔｒｕｓｔｅｄ，必须经过验证签名。

６．４　认证信息

云平台管理系统作为客户端在跟云服务密码机管理服务通讯时，应提供认证信息，用于鉴别其身份。

可以通过验证签名的方式鉴别云平台管理系统身份。

请求 Ｈｅａｄｅｒ中包含认证信息，如下：

———ＣＨＳＭＡｕｔｈＰＫ：签名使用的私钥所对应的公钥指纹；

———ＣＨＳＭＳｉｇｎａｔｕｒｅＡｌｇ：“ＳＭ２ＷｉｔｈＳＭ３”或“ＲＳＡＷｉｔｈＳＨＡ２５６”；

———ＣＨＳＭＳｉｇｎａｔｕｒｅ：签名值，针对整个ｂｏｄｙ体的杂凑值计算的签名，ＢＡＳＥ６４编码。

ＳＭ２ＷｉｔｈＳＭ３算法，其签名算法符合 ＧＢ／Ｔ３２９０５和 ＧＢ／Ｔ３２９１８规范定义，签名值格式符合

ＧＢ／Ｔ３５２７６规范定义。

ＲＳＡＷｉｔｈＳＨＡ２５６算法，其签名值格式参考ＰＫＣＳ＃１相关要求，应采用２０４８位及以上强度密钥。

６．５　状态信息

云服务密码机管理服务的ＡＰＩ总会返回状态信息，状态信息包含字符形式的状态码和状态描述。

状态码应按附录Ａ的规定。

６．６　回调数据

因部分操作是异步操作，当异步操作完成后，云服务器密码机向回调地址发送回调数据。回调数据

格式：

参数 参数类型 说明 样例值

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ “５ｃ４８３１９ｂ”

ｓｔａｔｕｓ ｉｎｔ 状态码 ２００

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间 “２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００”

ｅｘｔＭｅｓｓａｇｅ ｓｔｒｉｎｇ 错误信息 “”

　　回调数据样例：

３
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｛

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｅｘｔＭｅｓｓａｇｅ＂：＂＂

｝

６．７　运行状态

包括ＣＨＳＭ运行状态和ＶＳＭ运行状态，运行状态定义如表１所示。

表１　运行状态表

状态 适用ＣＨＳＭ 适用ＶＳＭ 意义

ｎｏｒｍａｌ √ √ 就绪状态

ｉｎｉｔｉａｌ √ 初始状态

ｅｒｒｏｒ √ √ 错误状态

ｓｈｕｔｄｏｗｎ √ 关机状态

ｒｅｓｔａｒｔ √ 重启状态

７　管理接口描述

７．１　接口列表

本文件采用ｈｔｔｐＲＥＳＴｆｕｌａｐｉ架构风格进行描述。

云服务器密码机应支持的管理接口见表２。

表２　管理接口犃犘犐列表

接口功能 接口ＵＲＬ对象 方法 授权 备注

ＣＨＳＭ配置管理类

１ 获取ＣＨＳＭ详细信息 ｈｔｔｐ：／／…／ｃｈｓｍ ＰＯＳＴ ｔｒｕｓｔｅｄ

２ 获取ＣＨＳＭ运行状态 ｈｔｔｐ：／／…／ｃｈｓｍ／ｓｔａｔｕｓ ＧＥＴ ｇｕｅｓｔ

３ 获取ＣＨＳＭ所有运行状态 ｈｔｔｐ：／／…／ｃｈｓｍ／ａｌｌｓｔａｔｕｓ ＧＥＴ ｇｕｅｓｔ

４ 配置ＣＨＳＭ网络信息 ｈｔｔｐ：／／…／ｃｈｓｍ／ｎｅｔｗｏｒｋ ＰＯＳＴ ｔｒｕｓｔｅｄ

５ 配置ＮＴＰ服务器 ｈｔｔｐ：／／…／ｃｈｓｍ／ｎｔｐ ＰＯＳＴ ｔｒｕｓｔｅｄ

６ 配置影像上传地址 ｈｔｔｐ：／／…／ｃｈｓｍ／ｉｍａｇｅｕｐｌｏａｄｅｒ ＰＯＳＴ ｔｒｕｓｔｅｄ

７ 配置日志上传信息 ｈｔｔｐ：／／…／ｃｈｓｍ／ｌｏｇ ＰＯＳＴ ｔｒｕｓｔｅｄ

８ 导出ＣＨＳＭ影像 ｈｔｔｐ：／／…／ｃｈｓｍ／ｉｍａｇｅ ＰＯＳＴ ｔｒｕｓｔｅｄ 可选

９ 导入ＣＨＳＭ影像 ｈｔｔｐ：／／…／ｃｈｓｍ／ｉｍａｇｅ ＰＯＳＴ ｔｒｕｓｔｅｄ 可选

１０ 升级ＣＨＳＭ ｈｔｔｐ：／／…／ｃｈｓｍ ＰＯＳＴ ｔｒｕｓｔｅｄ 可选

１１ 重启ＣＨＳＭ ｈｔｔｐ：／／…／ｃｈｓｍ ＰＯＳＴ ｔｒｕｓｔｅｄ

１２ 备份ＣＨＳＭ ｈｔｔｐ：／／…／ｃｈｓｍ ＰＯＳＴ ｔｒｕｓｔｅｄ 可选

１３ 恢复ＣＨＳＭ ｈｔｔｐ：／／…／ｃｈｓｍ ＰＯＳＴ ｔｒｕｓｔｅｄ 可选
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表２　管理接口犃犘犐列表 （续）

接口功能 接口ＵＲＬ对象 方法 授权 备注

ＶＳＭ配置管理类

１ 获取ＶＳＭ详细信息 ｈｔｔｐ：／／…／ｖｓｍ ＰＯＳＴ ｔｒｕｓｔｅｄ

２ 获取ＶＳＭ运行状态 ｈｔｔｐ：／／…／ｖｓｍ／ｓｔａｔｕｓ ＧＥＴ ｇｕｅｓｔ

３ 配置ＶＳＭ网络信息 ｈｔｔｐ：／／…／ｖｓｍ／ｎｅｔｗｏｒｋ ＰＯＳＴ ｔｒｕｓｔｅｄ

４ 配置ＶＳＭＴｏｋｅｎ ｈｔｔｐ：／／…／ｖｓｍ／ｔｏｋｅｎ ＰＯＳＴ ｔｒｕｓｔｅｄ

５ 导出ＶＳＭ影像 ｈｔｔｐ：／／…／ｖｓｍ／ｉｍａｇｅ ＰＯＳＴ ｔｒｕｓｔｅｄ

６ 导入ＶＳＭ影像 ｈｔｔｐ：／／…／ｖｓｍ／ｉｍａｇｅ ＰＯＳＴ ｔｒｕｓｔｅｄ

７ 启动ＶＳＭ ｈｔｔｐ：／／…／ｖｓｍ ＰＯＳＴ ｔｒｕｓｔｅｄ

８ 停止ＶＳＭ ｈｔｔｐ：／／…／ｖｓｍ ＰＯＳＴ ｔｒｕｓｔｅｄ

９ 重置ＶＳＭ ｈｔｔｐ：／／…／ｖｓｍ ＰＯＳＴ ｔｒｕｓｔｅｄ

１０ 重启ＶＳＭ ｈｔｔｐ：／／…／ｖｓｍ ＰＯＳＴ ｔｒｕｓｔｅｄ

１１ 创建ＶＳＭ ｈｔｔｐ：／／…／ｖｓｍ ＰＯＳＴ ｔｒｕｓｔｅｄ 可选

１２ 删除ＶＳＭ ｈｔｔｐ：／／…／ｖｓｍ ＰＯＳＴ ｔｒｕｓｔｅｄ 可选

１３ 升级ＶＳＭ ｈｔｔｐ：／／…／ｖｓｍ ＰＯＳＴ ｔｒｕｓｔｅｄ 可选

接口授权配置类

１ 配置ＣＨＳＭ的云平台公钥 ｈｔｔｐ：／／…／ｃｈｓｍ／ａｕｔｈｐｋ ＰＯＳＴ
ｔｒｕｓｔｅｄ

／ｇｕｅｓｔ

初次配置时，

ｇｕｅｓｔ权限即可

２ 获取ＣＨＳＭ的云平台公钥信息 ｈｔｔｐ：／／…／ｃｈｓｍ／ａｕｔｈｐｋ ＧＥＴ ｇｕｅｓｔ

７．２　犆犎犛犕配置管理类接口

７．２．１　获取犆犎犛犕详细信息

ＵＲＬ：　　　　 ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｃｈｓｍ

调用方法： ＰＯＳＴ

功能描述： 获取ＣＨＳＭ内详细信息，包括配置和运行信息。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ｏｐｒＴｙｐｅ ｓｔｒｉｎｇ 操作类型，取值：＂ｇｅｔｉｎｆｏ＂

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

ｒｅｓｕｌｔ ｏｂｊｅｃｔ 返回数据对象

ｒｅｓｕｌｔ对象： ｉｄ ｓｔｒｉｎｇ ｃｈｓｍｕｕｉｄ

ｖｅｒｓｉｏｎ ｓｔｒｉｎｇ ｃｈｓｍ版本

ｉｐ ｓｔｒｉｎｇ ｃｈｓｍｉｐ地址

ｎｔｐＡｄｄｒ ｓｔｒｉｎｇ ｎｔｐ地址
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ｎｔｐＳｙｎｃＰｅｒｉｏｄ ｉｎｔ ｎｔｐ同步周期（分钟）

ｉｍａｇｅＵｐｌｏａｄｅｒＵｒｌ ｓｔｒｉｎｇ 数据影像上传地址

ｓｙｓＬｏｇＵｒｌ ｓｔｒｉｎｇ 日志收集地址

ｖｓｍＩｄｓ ａｒｒａｙ ｃｈｓｍ所有ｖｓｍ的识别码

ｎｅｔＡｄｄｒｓ ａｒｒａｙ ＣＨＳＭ的各网口配置信息，内含每个网口的属

性ｏｂｊｅｃｔ，每ｏｂｊｅｃｔ包含下述４个键值

ｎａｍｅ ｓｔｒｉｎｇ 网口标识，属于ｎｅｔＡｄｄｒｓ中ｏｂｊｅｃｔ的子域

ｉｐ ｓｔｒｉｎｇ ＩＰ地址，属于ｎｅｔＡｄｄｒｓ中ｏｂｊｅｃｔ的子域

ｍａｓｋ ｓｔｒｉｎｇ 子网掩码，属于ｎｅｔＡｄｄｒｓ中ｏｂｊｅｃｔ的子域

ｇａｔｅｗａｙ ｓｔｒｉｎｇ 网关地址，属于ｎｅｔＡｄｄｒｓ中ｏｂｊｅｃｔ的子域

ｄｎｓＬｉｓｔ ａｒｒａｙ ｃｈｓｍ实例ＤＮＳ列表

ｅｘｔｅｎｓｉｏｎｓ ｏｂｊｅｃｔ 扩展信息

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００，

　　＂ｒｅｓｕｌｔ＂：｛

　　　　＂ｉｄ＂：＂１＂，

　　　　＂ｖｅｒｓｉｏｎ＂：＂１．０＂，

　　　　＂ｉｐ＂：＂１９２．１６８．１．１＂，

　　　　＂ｎｔｐＡｄｄｒ＂：＂１９２．１６８．１．２＂，

　　　　＂ｎｔｐＳｙｎｃＰｅｒｉｏｄ＂：１，

　　　　＂ｉｍａｇｅＵｐｌｏａｄｅｒＵｒｌ＂：＂ｈｔｔｐ：／／１９２．０．０．１／ｉｍａｇｅ／ｕｐｌｏａｄ＂，

　　　　＂ｖｓｍＩｄｓ＂：［

　　　　　　＂０００００００００００００００００００００ＣＣ４７ＡＢ４９２ＢＥ＂，

　　　　　　＂Ｆ８ＢＦ１Ａ３４Ｅ３Ａ２４１５ＤＡＣ９１Ａ５４３６３ＢＢＣ８５９＂

　　　　］，

　　　　＂ｎｅｔＡｄｄｒｓ＂：［

　　　　　　｛＂ｎａｍｅ＂：＂ｅｔｈ０＂，＂ｉｐ＂：＂１９２．１６８．０．１＂，

　　　　　　＂ｍａｓｋ＂：＂２５５．２５５．２５５．０＂，＂ｇａｔｅｗａｙ＂：＂１９２．１６８．０．２５４＂｝，

　　　　　　｛＂ｎａｍｅ＂：＂ｅｔｈ１＂，＂ｉｐ＂：＂１９２．１６８．２．１＂，

　　　　　　＂ｍａｓｋ＂：＂２５５．２５５．２５５．０＂，＂ｇａｔｅｗａｙ＂：＂＂｝

　　　　］，

　　　　＂ｄｎｓＬｉｓｔ＂：［

　　　　　　＂１００．１．０．０＂，

　　　　　　＂１０．１．０．０＂

　　　　］

　　｝

｝

７．２．２　获取犆犎犛犕运行状态

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｃｈｓｍ／ｓｔａｔｕｓ
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调用方法： ＧＥＴ

功能描述： 获取ＣＨＳＭ的运行状态是否正常。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

ｒｅｓｕｌｔ ｏｂｊｅｃｔ 返回数据对象

ｒｅｓｕｌｔ对象： ｓｔａｔｕｓ ｓｔｒｉｎｇ ｈｓｍ状态（参见表１）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００，

　　＂ｒｅｓｕｌｔ＂：｛

　　　　＂ｓｔａｔｕｓ＂：＂ｎｏｒｍａｌ＂

　　｝

｝

７．２．３　获取犆犎犛犕所有状态信息

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｃｈｓｍ／ａｌｌｓｔａｔｕｓ

调用方法： ＧＥＴ

功能描述： 获取ＣＨＳＭ和内部所有ＶＳＭ的运行状态是否正常。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

ｒｅｓｕｌｔ ｏｂｊｅｃｔ 返回数据对象

ｒｅｓｕｌｔ对象： ｃｈｓｍＳｔａｔｕｓ ｓｔｒｉｎｇ ｈｓｍ状态（ｏｋ或者ｆａｉｌ）

ｖｓｍＳｔａｔｕｓＭａｐ ｏｂｊｅｃｔ 所有ｖｓｍ状态（ｏｋ或者ｆａｉｌ）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００，
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　　＂ｒｅｓｕｌｔ＂：｛

　　　　＂ｃｈｓｍＳｔａｔｕｓ＂：＂ｏｋ＂，

　　　　＂ｖｓｍＳｔａｔｕｓＭａｐ＂：｛

　　　　　　＂Ｆ８ＢＦ１Ａ３４Ｅ３Ａ２４１５ＤＡＣ９１Ａ５４３６３ＢＢＣ８５９＂：＂ｏｋ＂，

　　　　　　＂５４６Ｅ１５０３０９０２４２６Ｂ８６Ａ８６４１Ｄ５２Ｆ８０４７Ｂ＂：＂ｏｋ＂

　　　　｝

　　｝

｝

７．２．４　配置犆犎犛犕网络信息

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｃｈｓｍ／ｎｅｔｗｏｒｋ

调用方法： ＰＯＳＴ

功能描述： 修改ＣＨＳＭ的网络属性配置，支持配置一个或多个网口的网络地址。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ｎｅｔＡｄｄｒｓ ａｒｒａｙ ＣＨＳＭ的各网口配置信息，内含每个网口的属

性ｏｂｊｅｃｔ，每ｏｂｊｅｃｔ包含下述４个键值

ｎａｍｅ ｓｔｒｉｎｇ 网口标识，属于ｎｅｔＡｄｄｒｓ中ｏｂｊｅｃｔ的子域

ｉｐ ｓｔｒｉｎｇ ＩＰ地址，属于ｎｅｔＡｄｄｒｓ中ｏｂｊｅｃｔ的子域

ｍａｓｋ ｓｔｒｉｎｇ 子网掩码，属于ｎｅｔＡｄｄｒｓ中ｏｂｊｅｃｔ的子域

ｇａｔｅｗａｙ ｓｔｒｉｎｇ 网关地址，属于ｎｅｔＡｄｄｒｓ中ｏｂｊｅｃｔ的子域

ｄｎｓＬｉｓｔ ａｒｒａｙ ｄｎｓ列表

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００

｝

７．２．５　配置犆犎犛犕的犖犜犘服务

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｃｈｓｍ／ｎｔｐ

调用方法： ＰＯＳＴ

功能描述： 向ＣＨＳＭ设置ＮＴＰ服务器地址，用于同步ＣＨＳＭ内系统时间。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ａｄｄｒ ｓｔｒｉｎｇ ＮＴＰ服务器地址，如＂１０．１．１．１＂

ｓｙｎｃＰｅｒｉｏｄ ｉｎｔ 同步周期，分钟
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输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００

｝

７．２．６　配置犆犎犛犕的影像上传地址

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｃｈｓｍ／ｉｍａｇｅｕｐｌｏａｄｅｒ

调用方法： ＰＯＳＴ

功能描述： 配置ＣＨＳＭ内部备份或影像（包括ＶＳＭ影像）的上传地址。

当调用导出ＣＨＳＭ 影像、备份ＣＨＳＭ 或导出ＶＳＭ 影像接口时，ＣＨＳＭ 将向此

处配置的ＵＲＬ上传影像或备份。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ｕｒｌ ｓｔｒｉｎｇ 影像上传地址，如

＂ｈｔｔｐ：／／１９２．１６８．０．１／ｉｍａｇｅ／ｕｐｌｏａｄ＂

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００

｝

７．２．７　配置犆犎犛犕的日志上传地址

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｃｈｓｍ／ｌｏｇｕｐｌｏａｄｅｒ

调用方法： ＰＯＳＴ

功能描述： 配置ＣＨＳＭ内部日志（包括ＶＳＭ）的上传地址。ＣＨＳＭ 日志包含运行日志和监

控日志。
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参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ｌｏｇＳｅｒｖｅｒＴｙｐｅ ｓｔｒｉｎｇ 日志服务器类型，取值：

＂ｓｙｓｌｏｇ＂或＂ｌｏｇｓｅｒｖｅｒ＂

ｌｏｇＳｅｒｖｅｒＡｄｄｒｅｓｓ ｓｔｒｉｎｇ 对ｓｙｓｌｏｇ类型，该域为ｓｙｓｌｏｇ服务器地址，如

＂１９２．１６８．１．２＂；

对ｌｏｇｓｅｒｖｅｒ类型，该域可指定一个 ＵＲＬ，如

＂ｈｔｔｐ：／／１９２．１６８．１．２／ｌｏｇ＂

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００

｝

７．２．８　导出犆犎犛犕影像

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｃｈｓｍ／ｉｍａｇｅ

调用方法： ＰＯＳＴ

功能描述： 导出ＣＨＳＭ内所有ＶＳＭ的数据影像。采用加密和签名机制对数据影像进行保

护，其保护算法符合ＧＢ／Ｔ３２９１８和ＧＢ／Ｔ３２９０７规范定义。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ｏｐｒＴｙｐｅ ｓｔｒｉｎｇ 操作类型，取值：＂ｅｘｐｏｒｔ＂

ｃａｌｌｂａｃｋＵｒｌ ｓｔｒｉｎｇ 回调地址，如

＂ｈｔｔｐ：／／１９２．１６８．０．１／ｃａｌｌｂａｃｋ＂

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００

｝
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７．２．９　导入犆犎犛犕影像

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｃｈｓｍ／ｉｍａｇｅ

调用方法： ＰＯＳＴ

功能描述： 导入ＣＨＳＭ所有ＶＳＭ的数据影像。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ｏｐｒＴｙｐｅ ｓｔｒｉｎｇ 操作类型，取值：＂ｉｍｐｏｒｔ＂

ｉｍａｇｅＵｒｌ ｓｔｒｉｎｇ 影像地址，如

＂ｈｔｔｐ：／／１９２．１６８．０．１／ｉｍａｇｅ．ｚｉｐ＂

ａｌｇ ｓｔｒｉｎｇ 签名算法，取值范围：

＂ＳＭ２ＷｉｔｈＳＭ３＂或＂ＲＳＡＷｉｔｈＳＨＡ２５６＂

ｓｉｇｎ ｓｔｒｉｎｇ 数字签名值，ＢＡＳＥ６４编码

ｃａｌｌｂａｃｋＵｒｌ ｓｔｒｉｎｇ 回调地址，如

＂ｈｔｔｐ：／／１９２．１６８．０．１／ｃａｌｌｂａｃｋ＂

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００

｝

７．２．１０　升级犆犎犛犕

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｃｈｓｍ

调用方法： ＰＯＳＴ

功能描述： 升级ＣＨＳＭ的服务。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ｏｐｒＴｙｐｅ ｓｔｒｉｎｇ 操作类型，取值：＂ｕｐｇｒａｄｅ＂

ｐａｃｋＶｅｒｓｉｏｎ ｓｔｒｉｎｇ 升级包版本，如＂ｖ１．０＂

ｐａｃｋＵｒｌ ｓｔｒｉｎｇ 升级包地址，如

＂ｈｔｔｐ：／／１９２．１６８．０．１／ｕｐｄａｔｅ．ｚｉｐ＂

ａｌｇ ｓｔｒｉｎｇ 签名算法，取值范围：

＂ＳＭ２ＷｉｔｈＳＭ３＂或＂ＲＳＡＷｉｔｈＳＨＡ２５６＂

ｓｉｇｎ ｓｔｒｉｎｇ 数字签名值，ＢＡＳＥ６４编码

ｃａｌｌｂａｃｋＵｒｌ ｓｔｒｉｎｇ 回调地址，如

＂ｈｔｔｐ：／／１９２．１６８．０．１／ｃａｌｌｂａｃｋ＂
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输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００

｝

７．２．１１　重启犆犎犛犕

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｃｈｓｍ

调用方法： ＰＯＳＴ

功能描述： 重启ＣＨＳＭ系统。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ｏｐｒＴｙｐｅ ｓｔｒｉｎｇ 操作类型，取值：＂ｒｅｓｔａｒｔ＂

ｃａｌｌｂａｃｋＵｒｌ ｓｔｒｉｎｇ 回调地址，如

＂ｈｔｔｐ：／／１９２．１６８．０．１／ｃａｌｌｂａｃｋ＂

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００

｝

７．２．１２　备份犆犎犛犕

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｃｈｓｍ

调用方法： ＰＯＳＴ

功能描述： 备份导出ＣＨＳＭ内的各类敏感数据。

采用加密和签名机制对数据备份进行保护，其保护算法符合 ＧＢ／Ｔ３２９１８和

ＧＢ／Ｔ３２９０７规范定义。
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参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ｏｐｒＴｙｐｅ ｓｔｒｉｎｇ 操作类型，取值：＂ｂａｃｋｕｐ＂

ｃａｌｌｂａｃｋＵｒｌ ｓｔｒｉｎｇ 回调地址，如

＂ｈｔｔｐ：／／１９２．１６８．０．１／ｃａｌｌｂａｃｋ＂

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００

｝

７．２．１３　恢复犆犎犛犕

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｃｈｓｍ

调用方法： ＰＯＳＴ

功能描述： 恢复导入ＣＨＳＭ的备份数据。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ｏｐｒＴｙｐｅ ｓｔｒｉｎｇ 操作类型，取值：＂ｒｅｓｔｏｒｅ＂

ｂａｃｋｕｐＵｒｌ ｓｔｒｉｎｇ 备份数据包地址，如

＂ｈｔｔｐ：／／１９２．１６８．０．１／ｂａｃｋｕｐ．ｂａｋ＂

ａｌｇ ｓｔｒｉｎｇ 签名算法，取值范围：

＂ＳＭ２ＷｉｔｈＳＭ３＂或＂ＲＳＡＷｉｔｈＳＨＡ２５６＂

ｓｉｇｎ ｓｔｒｉｎｇ 数字签名值，ＢＡＳＥ６４编码

ｃａｌｌｂａｃｋＵｒｌ ｓｔｒｉｎｇ 回调地址，如

＂ｈｔｔｐ：／／１９２．１６８．０．１／ｃａｌｌｂａｃｋ＂

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００
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｝

７．３　犞犛犕配置管理类接口

７．３．１　获取犞犛犕详细信息

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｖｓｍ

调用方法： ＰＯＳＴ

功能描述： 获取指定ＶＳＭ的详细信息。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ｏｐｒＴｙｐｅ ｓｔｒｉｎｇ 操作类型，取值：＂ｇｅｔｉｎｆｏ＂

ｖｓｍＩｄ ｓｔｒｉｎｇ ＶＳＭ识别码

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

ｒｅｓｕｌｔ ｏｂｊｅｃｔ 返回数据对象

ｒｅｓｕｌｔ对象： ｉｄ ｓｔｒｉｎｇ ｖｓｍ识别码

ｖｅｒｓｉｏｎ ｓｔｒｉｎｇ ｖｓｍ版本

ｔｏｋｅｎ ｓｔｒｉｎｇ ｖｓｍ的ｔｏｋｅｎ

ｉｐ ｓｔｒｉｎｇ ｖｓｍｉｐ地址

ｍａｓｋ ｓｔｒｉｎｇ ｖｓｍ实例掩码地址

ｇａｔｅｗａｙ ｓｔｒｉｎｇ ｖｓｍ实例网关

ｄｉｇｅｓｔ ｓｔｒｉｎｇ 影像摘要，算法不做统一要求

ｃｏｍｍｕｎｉｃａｔｉｏｎ ｉｎｔ 通信方式，取值范围：

１———密文；２———明文；

ｅｘｔｅｎｓｉｏｎｓ ｏｂｊｅｃｔ 扩展信息，可选域，厂商自定义

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００，

　　＂ｒｅｓｕｌｔ＂：｛

　　　　＂ｉｄ＂：＂０００００００００００００００００００００ＣＣ４７ＡＢ４９２ＢＥ＂，

　　　　＂ｖｅｒｓｉｏｎ＂：＂１．０＂，

　　　　＂ｉｐ＂：＂１９２．１６８．１．１＂，

　　　　＂ｔｏｋｅｎ＂：＂０＂，

　　　　＂ｍａｓｋ＂：＂２５５．２５５．２５５．０＂，

　　　　＂ｇａｔｅｗａｙ＂：＂１９２．１６８．１．１００＂，

　　　　＂ｄｉｇｅｓｔ＂：＂ｄｉｇｅｓｔ＂，

　　　　＂ｃｏｍｍｕｎｉｃａｔｉｏｎ＂：１

　　｝

｝
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７．３．２　获取犞犛犕运行状态

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｖｓｍ／ｓｔａｔｕｓ

调用方法： ＧＥＴ

功能描述： 获取指定ＶＳＭ的运行状态。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ｖｓｍＩｄ ｓｔｒｉｎｇ ＶＳＭ识别码

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

ｒｅｓｕｌｔ ｏｂｊｅｃｔ 返回数据对象

ｒｅｓｕｌｔ对象： ｓｔａｔｕｓ ｓｔｒｉｎｇ ｖｓｍ状态（参见表１）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００，

　　＂ｒｅｓｕｌｔ＂：｛

　　　　＂ｓｔａｔｕｓ＂：＂ｎｏｒｍａｌ＂

　　｝

｝

７．３．３　配置犞犛犕网络信息

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｖｓｍ／ｎｅｔｗｏｒｋ

调用方法： ＰＯＳＴ

功能描述： 修改ＶＳＭ的网络属性配置。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ｖｓｍＩｄ ｓｔｒｉｎｇ ＶＳＭ识别码

ｉｐ ｓｔｒｉｎｇ ｉｐ地址

ｍａｓｋ ｓｔｒｉｎｇ 掩码

ｇａｔｅｗａｙ ｓｔｒｉｎｇ 网关

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，
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　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００

｝

７．３．４　配置犞犛犕犜狅犽犲狀信息

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｖｓｍ／ｔｏｋｅｎ

调用方法： ＰＯＳＴ

功能描述： 配置ＶＳＭ的Ｔｏｋｅｎ信息。

Ｔｏｋｅｎ指使用该ＶＳＭ的用户标识名，用于表明该ＶＳＭ已租用给某个用户使用。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ｖｓｍＩｄ ｓｔｒｉｎｇ ＶＳＭ识别码

ｔｏｋｅｎ ｓｔｒｉｎｇ ｔｏｋｅｎ，用户标识

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００

｝

７．３．５　导出犞犛犕影像

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｖｓｍ／ｉｍａｇｅ

调用方法： ＰＯＳＴ

功能描述： 获取指定ＶＳＭ的数据影像。

采用加密和签名机制对数据影像进行保护，其保护算法符合ＧＢ／Ｔ３２９１８和ＧＢ／

Ｔ３２９０７规范定义。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ｏｐｒＴｙｐｅ ｓｔｒｉｎｇ 操作类型，取值：＂ｅｘｐｏｒｔ＂

ｖｓｍＩｄ ｓｔｒｉｎｇ ＶＳＭ识别码

ｃａｌｌｂａｃｋＵｒｌ ｓｔｒｉｎｇ 回调地址，如

＂ｈｔｔｐ：／／１９２．１６８．０．１／ｃａｌｌｂａｃｋ＂

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

　　返回内容示例：
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｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００

｝

７．３．６　导入犞犛犕影像

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｖｓｍ／ｉｍａｇｅ

调用方法： ＰＯＳＴ

功能描述： 向指定的ＶＳＭ导入数据影像。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ｏｐｒＴｙｐｅ ｓｔｒｉｎｇ 操作类型，取值：＂ｉｍｐｏｒｔ＂

ｖｓｍＩｄ ｓｔｒｉｎｇ ＶＳＭ识别码

ｉｍａｇｅＵｒｌ ｓｔｒｉｎｇ 影像地址，如

＂ｈｔｔｐ：／／１９２．１６８．０．１／ｉｍａｇｅ．ｚｉｐ＂

ａｌｇ ｓｔｒｉｎｇ 签名算法，取值范围：

＂ＳＭ２ＷｉｔｈＳＭ３＂或＂ＲＳＡＷｉｔｈＳＨＡ２５６＂

ｓｉｇｎ ｓｔｒｉｎｇ 数字签名值，ＢＡＳＥ６４编码

ｃａｌｌｂａｃｋＵｒｌ ｓｔｒｉｎｇ 回调地址，如＂ｈｔｔｐ：／／１９２．１６８．０．１／ｃａｌｌｂａｃｋ＂

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００

｝

７．３．７　启动犞犛犕

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｖｓｍ

调用方法： ＰＯＳＴ

功能描述： 启动一个ＶＳＭ。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ｏｐｒＴｙｐｅ ｓｔｒｉｎｇ 操作类型，取值：＂ｓｔａｒｔ＂

ｖｓｍＩｄ ｓｔｒｉｎｇ ＶＳＭ识别码

ｃａｌｌｂａｃｋＵｒｌ ｓｔｒｉｎｇ 回调地址，如

＂ｈｔｔｐ：／／１９２．１６８．０．１／ｃａｌｌｂａｃｋ＂
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输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００

｝

７．３．８　停止犞犛犕

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｖｓｍ

调用方法： ＰＯＳＴ

功能描述： 关闭一个ＶＳＭ。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ｏｐｒＴｙｐｅ ｓｔｒｉｎｇ 操作类型，取值：＂ｓｔｏｐ＂

ｖｓｍＩｄ ｓｔｒｉｎｇ ＶＳＭ识别码

ｃａｌｌｂａｃｋＵｒｌ ｓｔｒｉｎｇ 回调地址，如

＂ｈｔｔｐ：／／１９２．１６８．０．１／ｃａｌｌｂａｃｋ＂

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００

｝

７．３．９　重启犞犛犕

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｖｓｍ

调用方法： ＰＯＳＴ

功能描述： 重启一个ＶＳＭ。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ｏｐｒＴｙｐｅ ｓｔｒｉｎｇ 操作类型，取值：＂ｒｅｓｔａｒｔ＂

ｖｓｍＩｄ ｓｔｒｉｎｇ ＶＳＭ识别码
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ｃａｌｌｂａｃｋＵｒｌ ｓｔｒｉｎｇ 回调地址，如

＂ｈｔｔｐ：／／１９２．１６８．０．１／ｃａｌｌｂａｃｋ＂

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００

｝

７．３．１０　重置犞犛犕

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｖｓｍ

调用方法： ＰＯＳＴ

功能描述： 重置ＶＳＭ。清除ＶＳＭ的用户数据，使ＶＳＭ恢复为出厂空闲状态。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ｏｐｒＴｙｐｅ ｓｔｒｉｎｇ 操作类型，取值：＂ｒｅｓｅｔ＂

ｖｓｍＩｄ ｓｔｒｉｎｇ ＶＳＭ识别码

ｃａｌｌｂａｃｋＵｒｌ ｓｔｒｉｎｇ 回调地址，如

＂ｈｔｔｐ：／／１９２．１６８．０．１／ｃａｌｌｂａｃｋ＂

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００

｝

７．３．１１　升级犞犛犕

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｖｓｍ

调用方法： ＰＯＳＴ

功能描述： 升级一个ＶＳＭ。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号
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ｏｐｒＴｙｐｅ ｓｔｒｉｎｇ 操作类型，取值：＂ｕｐｇｒａｄｅ＂

ｖｓｍＩｄ ｓｔｒｉｎｇ ＶＳＭ识别码

ｐａｃｋＶｅｒｓｉｏｎ ｓｔｒｉｎｇ 升级包版本，如＂ｖ１．０＂

ｐａｃｋＵｒｌ ｓｔｒｉｎｇ 升级包地址，如

＂ｈｔｔｐ：／／１９２．１６８．０．１／ｕｐｄａｔｅ．ｚｉｐ＂

ａｌｇ ｓｔｒｉｎｇ 签名算法，取值范围：

＂ＳＭ２ＷｉｔｈＳＭ３＂或＂ＲＳＡＷｉｔｈＳＨＡ２５６＂

ｓｉｇｎ ｓｔｒｉｎｇ 数字签名值，ＢＡＳＥ６４编码

ｃａｌｌｂａｃｋＵｒｌ ｓｔｒｉｎｇ 回调地址，如

＂ｈｔｔｐ：／／１９２．１６８．０．１／ｃａｌｌｂａｃｋ＂

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００

｝

７．３．１２　创建犞犛犕

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｖｓｍ

调用方法： ＰＯＳＴ

功能描述： 创建一个ＶＳＭ。

支持从内部默认ＶＳＭ镜像创建实例和从外部下载指定ＶＳＭ镜像创建实例。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ｏｐｒＴｙｐｅ ｓｔｒｉｎｇ 操作类型，取值：＂ｃｒｅａｔｅ＂

ｉｍａｇｅＵｒｌ ｓｔｒｉｎｇ 可选域，若该域存在则后述两个域应存在；

镜像包地址，如

＂ｈｔｔｐ：／／１９２．１６８．０．１／ｉｍｇ／ｖｓｍｘｘ．ｉｍｇ＂

ａｌｇ ｓｔｒｉｎｇ 可选域，若ｉｍａｇｅＵｒｌ存在则应存在；

签名算法，取值范围：

＂ＳＭ２ＷｉｔｈＳＭ３＂或＂ＲＳＡＷｉｔｈＳＨＡ２５６＂

ｓｉｇｎ ｓｔｒｉｎｇ 可选域，若ｉｍａｇｅＵｒｌ存在则应存在；

数字签名值，ＢＡＳＥ６４编码

ｆｌａｖｏｒ ｉｎｔ ＶＳＭ占用资源规格，如１、２、３

ｃａｌｌｂａｃｋＵｒｌ ｓｔｒｉｎｇ 回调地址，如＂ｈｔｔｐ：／／１９２．１６８．０．１／ｃａｌｌｂａｃｋ＂

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

０２
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ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

ｖｓｍＩｄ ｓｔｒｉｎｇ 新创建的ＶＳＭ实例ＩＤ

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｖｓｍＩｄ＂：＂０００００００００００００００００００００ＣＣ４７ＡＢ４９２ＢＥ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００

｝

７．３．１３　删除犞犛犕

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｖｓｍ

调用方法： ＰＯＳＴ

功能描述： 删除一个ＶＳＭ。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ｏｐｒＴｙｐｅ ｓｔｒｉｎｇ 操作类型，取值：＂ｄｅｓｔｒｏｙ＂

ｖｓｍＩｄ ｓｔｒｉｎｇ 待删除的ＶＳＭ实例ＩＤ

ｃａｌｌｂａｃｋＵｒｌ ｓｔｒｉｎｇ 回调地址，如

＂ｈｔｔｐ：／／１９２．１６８．０．１／ｃａｌｌｂａｃｋ＂

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００

｝

７．４　授权配置类接口

７．４．１　获取犆犎犛犕云平台公钥的指纹

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｃｈｓｍ／ａｕｔｈｐｋ

调用方法： ＧＥＴ

功能描述： 获取ＣＨＳＭ内云平台公钥的指纹，输出的指纹为ＢＡＳＥ６４编码格式。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述
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ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

ｒｅｓｕｌｔ ｏｂｊｅｃｔ 返回数据对象

ｒｅｓｕｌｔ对象： ａｌｇｏｒｉｔｈｍ ｓｔｒｉｎｇ 指纹的杂凑算法标识，取值：＂ｓｍ３＂

ｆｉｎｇｅｒｐｒｉｎｔｓ ａｒｒａｙ 指纹列表，经过杂凑之后的指纹，使用ＢＡＳＥ６４

编码格式

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００，

　　＂ｒｅｓｕｌｔ＂：｛

　　　　＂ａｌｇｏｒｉｔｈｍ＂：＂ｓｍ３＂，

　　　　＂ｆｉｎｇｅｒｐｒｉｎｔｓ＂：［

　　　　　　＂ｆｉｎｇｅｒｐｒｉｎｔｓ１＂，

　　　　　　＂ｆｉｎｇｅｒｐｒｉｎｔｓ２＂

　　　　］

　　｝

｝

７．４．２　配置犆犎犛犕的云平台公钥

ＵＲＬ： ｈｔｔｐ：／／｛ｃｈｓｍｉｐ：ｐｏｒｔ｝／ａｐｉ／｛１．０｝／ｃｈｓｍ／ａｕｔｈｐｋ

调用方法： ＰＯＳＴ

功能描述： 设置允许访问ＣＨＳＭ管理接口的多个云平台公钥。

参数 类型 说明

输入参数： ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求流水号

ａｌｇｏｒｉｔｈｍ ｓｔｒｉｎｇ 算法标识，取值：＂ｓｍ２＂

ｐｋｓ ａｒｒａｙ 公钥列表，取值样例：［＂ｐｋ１＂，＂ｐｋ２＂］

输出参数： ｓｔａｔｕｓ ｉｎｔ 状态码

ｍｅｓｓａｇｅ ｓｔｒｉｎｇ 状态描述

ｔｉｍｅｓｔａｍｐ ｓｔｒｉｎｇ 服务器响应时间

ｒｅｑｕｅｓｔＩｄ ｓｔｒｉｎｇ 请求ＩＤ

ｃｏｓｔＭｉｌｌｉｓ ｌｏｎｇ 服务器处理时间（毫秒）

　　返回内容示例：

｛

　　＂ｓｔａｔｕｓ＂：２００，

　　＂ｍｅｓｓａｇｅ＂：＂ｓｕｃｃｅｓｓ＂，

　　＂ｔｉｍｅｓｔａｍｐ＂：＂２０１７０１０８Ｔ２１：４８：１６．７３５＋０８００＂，

　　＂ｒｅｑｕｅｓｔＩｄ＂：＂５ｃ４８３１９ｂ＂，

　　＂ｃｏｓｔＭｉｌｌｉｓ＂：５００

｝

２２

犌犕／犜００８８—２０２０



附　录　犃

（规范性）

接口返回状态码定义和说明

　　接口返回状态码的定义和说明见表Ａ．１。

表犃．１　状态码的定义和说明

状态码 说明

２００ 操作成功

４００ 请求数据错误

４０１ 授权错误

４０３ 操作被禁止

４０４ ＵＲＩ不存在

４０５ 操作方法不准许

４０９ 冲突错误

５００ 内部错误
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